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»A NIS 2 iranyelv 18. cikkével 6sszhangban az ENISA-t azzal biztadk meg, hogy
kétévente készitsen jelentést a kiberbiztonsag helyzetérdl az Unidban.

A jelentés bizonyitékokon alapul6 attekintést nytjt a kiberbiztonsag érettségi szintjérol,
valamint értékeli a kiberbiztonsagi képességeket Eurdpa-szerte. A jelentés szakpolitikai
ajanlasokat is tartalmaz a feltart hidnyossagok orvoslasara és az EU kiberbiztonsagi
szintjének novelésére.

Az elvégzett elemzés kiilonb6zo forrasokon alapul, tobbek kozott az EU Cybersecurity
Index-en, a NIS Investment jelentéssorozaton, a Foresight 2030-on és az ENISA
Threat Landscape jelentésen. A munka mind a 27 unids tagallammal €és az Eurdpai
Bizottsaggal folytatott széles korli konzultacio eredménye.

A fobb megallapitasok

Az unios szintli kockazatértékelés szerint jelentés az EU-t érintd kiberfenyegetettség
szintje, kiemelenddk a felfedezett sebezhetdségek, amelyeket az unios jogalanyokat
célzo fenyegetd szereplok kihasznalnak.

Ami az unios szintli kiberbiztonsagi képességeket illeti, az unios tagéllamok olyan
kiberbiztonsagi stratégidkat dolgoztak ki, amelyek céljai 0sszességében Gsszhangban
vannak egymassal. A kritikus &4gazatok méretiik ¢és kritikussaguk tekintetében
heterogénebbnek tlinnek, ami megneheziti a kiberbiztonsagi intézkedések feliigyeletét
¢s egységes végrehajtasat. A polgarok szintjén a jelentés azt feltételezi, hogy az unids
polgarok korében valdsziniileg nétt a kiberbiztonsagi tudatossag. A fiatalabb generacidok
digitalis készségeinek szintje magasabbnak tlinik, annak ellenére, hogy az oktatasi
programok elérhetdsége €s az oktatas érettsége tagallamonként eltéro.

Szakpolitikai ajanlasok

A jelentés négy kiemelt teriiletet hataroz meg, amelyekkel a szakpolitikai ajanlasok
foglalkozniuk kell: 1) szakpolitika végrehajtasa, 2) kibervalsagkezelés, 3) ellatasi lanc
¢és 4) készségek.
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A jelentés legfontosabb eredménye hat szakpolitikai ajanlas, amelyek a fenti négy
kiemelt teriiletre, valamint a kritikus szektor szerepldinek képességeire, a
kiberbiztonsagi tudatossagra €s a kiberhigiéniara terjednek ki.

Az Eurdpai Unid intézményei, szervei és tigynokségel (EUIBA-k), az illetékes
nemzeti hatosdgok és a NIS2 iranyelv hatdlya alé tartozo szervezetek szamara
nyujtott technikai és pénziigyi tdmogatis megerdsitése a kialakuld unios
kiberbiztonsagi szakpolitikai keret dsszehangolt, atfogo, idében torténé és
koherens végrehajtasanak biztositasa érdekében, a mar meglévd unids szintii
struktarak, példaul a NIS egyiittmiikodési csoport, a CSIRT-haldzat €s az unids
igynokségek felhasznalasaval.

A Tandacs felkérésének megfelelden a nagyszabasu kiberincidensekre valé
osszehangolt reagalasra vonatkozo unios terv feliilvizsgalata, figyelembe
véve az EU legujabb kiberbiztonsagi szakpolitikai fejleményeit. A feliilvizsgalt
unids tervnek tovadbba elé kell mozditania az uni6és Kkiberbiztonsagi
harmoniziciét és optimalizalast, valamint meg kell erdsitenie mind a
nemzeti, mind az unios kiberbiztonsagi képességeket a nemzeti és eurdpai
szintll kiberbiztonsagi ellendlld képesség fokozasa érdekében.

Az unids Kkiberbiztonsagi munkaeré megerositése a Cybersecurity Skills
Academy 1¢étesitésével, kiilondsen a Kiberbiztonsagi képzésre vonatkozo kozos
unios megkozelités kialakitasaval, a jovobeli készségigények meghatarozasaval,
a készséghiany kezelése érdekében az érdekelt felek bevonasaval kapcsolatos
osszehangolt unios megkozelités kidolgozasaval és a Kkiberbiztonsagi
készségek eurdpai tanusitasi rendszerének Iétrehozasaval.

Az ellatasi lanc biztonsadganak kezelése az EU-ban az egész EU-ra Kkiterjedo
osszehangolt kockazatértékelések fokozasaval ¢és az ellatasi  lanc
biztonsagara vonatkozé uni6s horizontalis politikai keret kidolgozaséaval,
amelynek célja az allami €s a maganszektor el6tt allo kiberbiztonsagi kihivasok
kezelése. Az agazati €s a maganszektorok biztonsdganak fokozottabb megértése.

Az agazati sajatossagok és sziikségletek jobb megértése, a NIS2-iranyelv
hatalya ala tartozo agazatok kiberbiztonsagi érettségi szintjének javitasa. A
kiberbiztonsagi szolidaritasrol szolé torvény (Cyber Solidarity Act) alapjan
létrehozando  jovobeli  kiberbiztonsagi  vészhelyzeti mechanizmus
(Cybersecurity Emergency Mechanism) felhasznaldsa az dgazati felkésziiltség
¢s ellenalld képesség érdekében, kiilonds tekintettel a gyenge vagy érzékeny
agazatokra ¢és az unidés szintli kockazatértékelések révén azonositott
kockazatokra.

Az egységes megkozelités elomozditdsa a meglévd szakpolitikai
kezdeményezésekre épitve és a nemzeti erdfeszitések Osszehangolasaval annak
érdekében, hogy a szakemberek ¢és a polgarok korében — demografiai
jellemzoktdl fiiggetleniil — kozos, magas szintl kiberbiztonsagi tudatossagot
és kiberhigiéniat érjenek el.



